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Dopady kybernetického zakona
na poskytovatele zdravotnich sluzeb

Kyberneticky zakon prinasi do zdravotnictvi nové povinnosti i zvySena ocekavani v oblasti ochrany dat.
Clanek nastiriuje skutetné dopady pravni upravy na poskytovatele zdravotnich sluZeb, upozoriiuje na
€asté myty a natlakové praktiky dodavatell a zdiraziuje klicovou roli vzdélavani zdravotnikia v dobé
rostoucich kybernetickych hrozeb.

V posledni dobé se vyrojila rada tiskovych
zprav na témakybernetické bezpec¢nosti v ob-
lasti zdravotnictvi a dopady tohoto zdkonana
poskytovatele zdravotnich sluzeb, kdy rada
firem nabizi své sluzby v této oblasti. Situace
napadné pripomind implementaci obecného
narizeni o ochrané osobnich udaju (GDPR), kdy
se tato problematika do¢asné stala stredobo-
dem spolecenského déniatada firem nabizela
skoleni, zpracovani dokumentace a zajisténi
souladu s ulozenou povinnosti. V této souvislos-
ti lze pFipomenout, Ze Ceska lékatska komora
poskytla poskytovatelim zdravotnich sluzeb
soucinnost v podobé zpracovanych vzoru, kte-
ré jsou dostupné na webu komory (www.lker
.cz),aleiradu konzultaci, zejménav pripadech,
kdy firmy doslova ,,tlacily” poskytovatele, aby
s nimi uzavirali smlouvy na dodani dokumen-
tace GDPR za soucasného natlaku v podobé
pomeérneé vysokych pokut v pripadé nesplné-
ni ulozenych povinnosti v rozsahu ochrany
osobnich udaju. Zde je nutno uvést, ze rada
spole¢nosti i nadale oslovuje lékate se snahou
presvedcit je, ze maji uzavrit smluvni vztah,
avsak zde se s odstupem casu projevuje pozi-
tivné informovanost ¢lentt komory v podobé
rezervovaného postoje, konzultaci s pravni
kancelaii CLK aaz v nésledném vyhodnocenti,
zda sluzbu konkrétni 1ékar vyuzije, ¢i nikoliv.

Podobné je tomuto i v ramci zakona o ky-
bernetické bezpecnosti. Abychom predesli
dojmu, Ze lze situaci brat na lehkou vahu, do-
plnujeme informace o kazuistiky skute¢nych
pripadu z praxe. Cilem neni poskytovatele
znejistit, ale naopak poukazat na nutnost této
oblasti vénovat patii¢nou pozornost, nebot
se jedna o novodoby fenomén, ktery postup-
né meéni zavedené procesy ve zdravotnictvi,
jde-li o vyménu a predavani zdravotnickych
informaci, jejich archivaci a dostupnost. Pu-
vodné papirové procesy jsou postupné anevy-
hnutelné nahrazovany elektronickou formou,
a je tedy nezbytné byt na tento proces radné
pripraven, pricemz neni zcela rozhodné, zda
sejednd o bézného poskytovatele zdravotnich
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sluzeb, nebo nemocnié¢ni zarizeni. Piirozené
na velka zdravotnicka zarizeni dopada Sirsi
spektrum povinnosti vyplyvajicich zejména
z implementace evropské smérnice NIS2 do
kybernetického zédkona,jez rozsirila okruh sub-
jekt, které se ji musi ridit, napiiklad v podobé
povinné registrace organizace, které poskytuji
tzv. regulovanou sluzbu (pozn.: Zde se jednd
primdrné o velkd nemocnicni zarizent, nikoliv
Kklasické I8karské praxe). Rada informaé¢nich
médii se dnes soustreduje na neprili$ idealni
pripravenost zdravotnickych zarizeni na pri-
padné kyberutoky a s tim souvisejici plnéni po-
vinnostivyplyvajicich se zdkona o kybernetické
bezpecnostivoblasti ochrany anakladani s daty,
které obsahuji nejen osobni tidaje, ale zejména
zvlastni kategorii (citlivych) osobnich tdaju.
Byt jsou medialni vystupy veskrze kritické ¢i
neprili$ pozitivni, nelze z dostupnych informaci
¢init obecné zavéry, a to ani v pripadech, kdy se
teréem kybernetického titoku stane nemocnice.
Tyto véci se dnes déji pomérné bézné a stavaji
se nedilnou soucasti bézného zivota. Bézny
uzivatel jakéhokoliv elektronického systému
nevidi a nemuze vnimat, Ze na strategicka data
denné cili stovky ttoku. Lze vsak predikovat,
ze pocet kybernetickych ttoku bude narustat
a nebude cilit jen na strategické systémy;, ale
v budoucnu se nepochybné zaméri i na bézné
uzivatele ¢i poskytovatele zdravotnich sluzeb
(srov. ¢lanek v TM ¢. 4/2022).

7 dosavadni praxe, a to nejen v oblasti zdra-
votnictvi, je zrejmé, ze sebelépe nastaveny in-
formacni systém je funkéni jen do té miry, jak
jsou pripraveniuzivatelé, které 1ze oznacit vzdy
zanejslabsi ¢clanek vhierarchii bezpe¢nostnich
pravidel, jichz prostrednictvim zpravidla ke
kybernetickym ttokiim dochézi, a to nikoliv
umyslné, ale velmi ¢asto z duvodu nedostatku
znalosti, nespravného pristupu zaméstnava-
tele, ale 1 laxnosti samotného uzivatele. Pravé
vzdélavanilékaru, respektive zdravotnika v této
oblasti je klicovym predpokladem pro bezpecné
a efektivni fungovani zdravotnictvi v elektro-
nické formé. Zatimco v oblasti velkych spolec-
nosti ¢i nemocnic lze predpokladat, ze skoleni
zaméstnancu probihaji pravidelné v rameci
nastavenych planu zaméstnavatele, situace
v oblasti mensich ¢i malych zdravotnickych
zarizeni je méné prizniva a je vysledkem ne-
obhajitelného tlaku zakonodarce nasoukromé
lékarské praxe v podobé navysovani zakonnych
povinnosti bez adekvatniho zohlednéni nejen
casovych, ale predevsim financ¢nich nakladt
najejichimplementaci. Tato diskrepance mezi
velkymi a malymi zdravotnickymi zafizenimi,
které disponuji profesiondly v IT oblasti, muze
vbudoucnu vést k vyssi zranitelnosti mensich
a malych praxi, kterych i v dusledku tohoto
fenoménu - elektronizace zdravotnictvi - po-
stupné ubyva, a tyto praxe jsou postupné po-
hlcovany silnymi retézci, které maji v oblasti
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implementace povinnosti podobné moznosti
a zazemi jako velké nemocnice.

Protoze bézna praxe nema moznost pro-
skolit zdravotnicky personal v oblasti IT bez-
pecnosti, ktera, jak jiz bylo vyse uvedeno, je
krucidlni podminkou pro bezpe¢né fungovani
praxe v oblasti elektronické komunikace a na-
kladani s daty, zaradila Cesk4 Iékarské komora
do systému celozivotniho vzdélavani 1ékara
kurz s nazvem ,,Bezpecny zdravotnik®, ktery by
mél malym praxim pomoci proskolit zdravot-
nicky personal, a prohloubit tak jejich znalosti
akvalifikacivIT oblastis cilem ziskani praktic-
kych zkusenosti a dovednosti, jejichz aplikace
by méla byt dennodenni rutinou v ramci ¢in-
nosti souvisejicich s poskytovanim zdravotni
péce pacientiim.

Kurz bude 1ékartim dostupny v ramci ce-
lozivotniho vzdélavani CLK ve Vzdélavacim
portalu CLK a rovnéz bude v pifpadé z4jmu
lékatrt zpFistupnén i jejich zaméstnancim
(zdravotnim sestfickam, recepénim a dalsim).

Vérime, Ze timto zptisobem zvy§ime po-
védomi élent Ceské 1ékaiské komory o kyber-
netické bezpec¢nosti, a predpokladame, Ze toto
téma se do budoucna stane nedilnou soucasti
celozivotniho vzdélavanilékait a zdravotnika
vCR, nebot pouze orientovany a f4dné piipra-
veny zdravotnik muze byt v IT svété bezpec-
nym prvkem, respektive jeho kvalifikovanou
soucasti.

Navazujeme na uvodni ¢ast a prikladame
kazuistiky z praxe, které maji byt poucenim
o dosavadnich zkusenostech s kybernetickymi
utoky a zejména by mély byt v pozitivnim smys-
lu varovanim®, ze tyto itoky se tykaji nas vsech,
v bézném obcanském zivoté, ale predevsim
vprofesni oblasti, kdy ito¢nici zamérné cili na
data, kterd mohou byt mimo jiné i pfedmétem
vydirani.

Kazuistika1
Obéti phishingu se v poslednim roce stalo
az 80 procent organizaci kritické infra-
struktury

Kriticka infrastruktura je velmi atraktivni
pro tto¢niky, a je tak pod neustéalym tlakem
kybernetickych hrozeb. Hlavnim vstupnim bo-
dem, ktery tto¢nici pouzivaji, jsou stéle e-maily.
Na tisic zaméstnanct pripadalo 5,7 ispé$nych
phishingovych ttoku za rok. I presto vétsina
organizaci nenahlizi{ na e-maily jako nanebez-
pedi. Vyplyva to z idaju ceské spole¢nosti Com-
Source, ktera se zaméruje na kybernetickou
bezpecnost a vyzkumy globalni bezpec¢nostni
firmy OPSWAT.

Phishingové titoky predstavuji obrovsky
problém pro kyberbezpec¢nost kritické infra-
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struktury. Ochrana pied nimi je vS§ak bohuzel
velmi ¢asto nedostate¢na. V globdalnim mé-
Fitku uvedlo 48 procent spole¢nosti, Ze nema
soucasnou e-mailovou ochranu pripravenou
na phishingové itoky, 64 procent spole¢nosti
nepovazuje svij pristup k zabezpeceni e-mailt
za dostatecny, pouze 34 procent spole¢nosti
se domniv4, Ze jejich nastaveni plné vyhovuje
e-mailovym regulacim, jako je GDPR. Jedné se
sice o globdlni ¢isla, ale dle analyzy ComSource
je velmi podobnd situace také v CR.

Vice nez polovina celosvétovych organi-
zaci kritické infrastruktury, které se Gcastnily
tohoto vyzkumu, vychazi z predpokladu, ze
zpravy a soubory jsou ve vychozim nastaveni
neskodné. Takovy pristup je vSak mylny. Az
80 procent spole¢nosti vkritické infrastruktute
se stalo obétmi phishingovych titokd, 75 procent
veskerého kybernetického ohrozeni prichazi
skrze e-maily. I proto mnohem vice organizaci
potiebuje zavést pristupy s nulovou toleranci,
aby doslo ke zvy$enibezpecnosti. V sou¢asnosti
jezabezpeceni e-mailt spise v pozadi, do budouc-
na se firmy piipravuji k vyraznému zlepsovani.
Pravé toto zvySovani obranyschopnosti bude
vyzadovat velké usili ze strany firem.

Kazuistika 2
Hackeri Gspés$né zattodili na systém
Microsoftu

Mezinarodni sit hackert zneuzila zavaz-
nou bezpecnostni chybu v softwaru spole¢nos-
ti Microsoft, konkrétné ve firemnim systému
SharePoint. Tjtoky zasahly statni instituce, pod-
niky i univerzity po celém svété. Cilem hackert
bylo proniknout do citlivych systému, ziskat
pristup k davérnym dokumenttim a odcizit pfi-
hlasovaciudaje, upozornila agentura Bloomberg.

Mezi zasazenymi maji byt vladni systémy
v USA, Evropé i na Blizkém vychodé. Podle
zdroju agentury Bloomberg hackefi pronikli
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napiiklad do systémua amerického ministerstva
skolstvi, floridského ministerstva financi nebo
Valného shromé&zdéni statu Rhode Island. Utoé-
nici se dostali i do databazi zdravotnickych
zaiizeni v USA.

Kazuistika 3
Totalni blackout, nefungoval ani zvonek.
Hackeri nymburskou nemocnici para-
lyzovali

Nymburska nemocnice se stala ter¢em
kybernetického ttoku. Nyni funguje v nou-
zovém rezimu. Mluvci Jan Zaruba popsal, Ze
atok ochromil témér vSechno. Jeden z pacientt
musel byt kvali nému dokonce prevezen dojiné
nemocnice. Narodni ufad pro kybernetickou
a informaéni bezpe¢nost (NUKIB) poskytuje
zdravotnickému zatizeni soucinnost.

Kazuistika 4
Vykupné za ransomware trha rekordy
akvili cynismu zloé¢incti umiraji lidé
Podle analytické firmy Chainalysis jsou
dnesni kyberzlodinci stéle troufalejsi. Median
vykupného u nejzavaznéjsich typt atoku se
navic za posledni rok a pul zvysil ze zhruba
200 tisic na1,5 milionu dolart. Virtualni gan-
gy také méni strategie a vice se zaméruji na
instituce, kde je pravdépodobnéjsi, Ze zaplati
vice penéz - tteba nemocnice, kde je jakakoliv
odstavka jesté tizivejsi, protoze jde doslo-
va o zivot. Naposledy tfeba masivni titoky
potrapily zdravotnicka zafizeni v Londyné.
Uto¢nici sahaji i po zastrasujicich tele-
fonatech primo na mobil obéti ¢i rozesilaji
vyhrtzky klientdm. Tfeba u onkologického
centra v Seattlu chodily pacientiim e-maily,
Ze mohou byt zvefejnény jejich osobni idaje.
Mgr. Daniel Valaek, MBA, Feditel kancelate CLK
Ing. Lubomir Noga, Ph.D., MBA
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